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背景

昔 ：
・パ ソコンでハー ドウェア制御 といった らMS-DOS

・MS-DOSでは資源はプ ログ ラム＝製作者
の思いの まま

・とにか く動かす ことは簡単だった

ロボ ッ ト研究者の憂鬱

最近 ：

・MS-DOSではほ とん ど性能 を生かせない高性能マシン

・OSの複雑化に よる自由度の減少

ハー ド資源 ・動作 タイ ミング

・それ以外は便利になったのだが....
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背景

・PC-UNIX として, 論文作成などでつか っていた

・RT-Linux な るものの噂 をきいていた

Linux を選んだわけ ：

・ハー ドウェアへのア クセ スが簡単 らしい

RT-Linuxに しなか ったわけ ：

・RT-Linuxに本能が拒否反応 を示 した

・普通のLinuxで十分だ と確信 を もった

メモ リをさわ り放題＝Segmentation fault しない

＝MS-DOS時代の暴走の恐怖の想い出

そ うでな くとも, とばすたびにfsckはいやだ :-)

・なにかあった らC-cで止め られ るのは便利だ

・手間い らず
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デバ イス ドライバ を作 り始めたわけ ：

・「物理 メモ リを操作す るには ドライバが必須 」

とい う思い こみ

・時間がある うちに将来に備 えて技術開拓

デバ イス ドライバ をあえて作 る利点 ：
・「ハー ドに一番近い ライブ ラ リ 」としての利用

・rootでは無 くとも安全に使 え る

・複数 ドライバの入出力形式統一に よる汎用化

・ポー リングが簡単 ・確実

・selectで一括待機

・割 り込み も使用可能

背景
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Linuxによるロボ ットの制御

・ハー ドの操作

・一定周期での プロセス実行
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２脚ロボ ット制御システム (マスタコンピュータ)
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２脚ロボ ット制御システム (マスタコンピュータ)
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プロセスによるハー ド操作

I/Oポー トの読み書 き ：
・root権限が必要 (or setuid)

・ioperm(), iopl() を用いて I/Oア クセ ス許可 を得 る

・inb/inw/inl() に よるポー トの読み込み

・outb/outw/outl() に よるポー トへの書 き込み

ioperm(): 0x0-0x3ff までの部分 ご とに許可 を得 る

iopl(): I/O空間一括(含む割 り込み許可)

・/dev/port の読み書 き: in/outがあれば不要？

note:

ioperm(開始ア ドレス, 長 さ, onoff); onoff=1 で許可

iopl(level); level=3 でア クセ ス可

inb(addr);

outb(val,addr); MS-DOSなどの表記 と逆な ところが要注意
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メモ リの読み書 き ：
・root権限が必要 (or setuid) or パー ミッシ ョン解放

・/dev/mem の読み書 き open→lseek/read/write→close

・mmap に よるマ ッピング

note:

mmap(0,長 さ,prot,flag, ファイル記述子,オ フセ ッ ト);

prot: PROT_READで読み込み

flag: MAP_SHARED(他 と共有可能)/MAP_PRIVATE(共有不可)

オフセ ッ ト: PAGE_SIZE(0x1000)の倍数でなければな らない

PCI情報の取得 ：

・/proc/pci の利用

プロセスによるハー ド操作
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手法 ：

・処理をループに入れ, 処理直前でsleepす るプロセスを作成.
・優先順位最大(nice --20)で実行.

非 リアルタイムマルチタスクOSであ りながら, 特定の処理を

高精度に周期実行す ることが可能 となる.

拡張 ：

・include/asm/param.hのHZの変更 → より短周期での実行可

・複数プロセスの周期実行

制御のための プロセス一定周期実行
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周期実行の動作

実験環境 PentiumII 400MHz + Linux 2.0.35(Slackware 3.6)

測定方法 スケジュー ラ監視専用 ドライバ(自作)
タイマ割 り込み周期 を1msに変更
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周期実行の時間精度
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Linuxデバ イス ドライバの開発

・モジュール

・ドライバの機能

・ドライバ作成に便利なカーネル機能

・実装例
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デバ イス ドライバの開発

・ハー ドウェア操作部 をプ ロセ スレベルで可能 な限 り試験

構成要素 ：

・ドライバ機能

・モジ ュール

ハー ドウェア固有の部分

ユーザプ ロセ スか らの要求 を解釈 ・実行す る部分

カーネルに組み込み, 除去す る処理部分

開発手順 ：

・ドライバ としての部分 を実装 し, 結合

・ハー ドウェア操作部
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モジュール

・カーネルに増築 変数A 変数B

関数F() 関数G()

void func()

{

int var=A;

F(foo,var);

:

kernel

module

global variables

global functions

・登録時にカーネル内

グローバルシンボルの

参照部分 を処理

・カーネル内のグローバ

ルな変数 ・関数の

利用が可能

・形式は gcc -c で生成

され るオブジェク ト

・insmod で登録

rmmod で除去
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モジュールに必須な関数

int init_module(void)

void cleanup_module(void)

・insmod 時に呼ばれ る

・モジ ュール内の機能( ドライバなど)の登録

・割 り込みの設定 など初期化作業

・return 0; で正常終了, 0以外で異常終了.

・rmmod 時に呼ばれ る

・登録 した機能の除去

・要求 した資源の解放

除去 ・解放 を忘れ るとハ ングア ップの危険性高
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モジュールの使い道

・デバ イス ドライバ を作 る

・カーネル内の変数 ・関数 を一時的に使用

(後述)

init_module() で0以外 を返す とrmmodの必要が無い
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ドライバの概要

int ret = -ENODEV;

if (filp->f_op != NULL){

ret = 0;

if (filp->f_op->open != NULL)

ret=filp->f_op->open(inode,filp);

kernel

module

・ドライバは必ず各動作 を

担当す る関数 テーブル を

持つ

・これ をカーネルに登録す る

・カーネルは各 システム

コールの処理過程でテー

ブル を参照, あれば呼び

出 し, 無ければ( NULL )

デ フォル トの動作 をす る

static int mydrv_open(struct inode*

struct file *);

struct file_operation *mydrv_fop={

mydrv_llseek,

mydrv_read,

mydrv_write,

NULL, /* readdir */

:

mydrv_open,

:
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ドライバ機能の実装

◇ カーネルの指定す る形式で機能( メソッド)実装

・各機能 ご とに引数等形式が異 な る

・Linux 2.0/2.1 間で も形式が異 な る(半数程度)

◇関数テーブル を作成

◇ ドライバ として登録

・実装 した機能のみ登録

・一般にstaticで宣言

・実装 しなかった機能についてはNULL

・デバ イスの メジ ャー番号, 識別文字列, 関数 テーブル

( ア クセ スは メジ ャー番号使用, 番号選定注意)
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ドライバ機能一覧

・lseek lseek(); システムコール を担当

・read read();

・write write();

・readdir デバ イスで未使用

・poll/select select(); poll(); のデバ イス確認

・ioctl ioctl();

・mmap mmap();

・open open();

・release close(); 等

・fsync キ ャッシ ュ書 き出 し

・fasync 非同期通知

・check_media_change ブ ロックデバ イス用

・revalidate ブ ロックデバ イス用

struct file_operation
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ドライバ機能の役割

int open (struct inode *inode, struct file *file)

・システムコール open(); 内で呼ばれ る

・各種初期化動作

・MOD_INC_USE_COUNT; で参照 カウン ト増加

・マ イナー番号 ：MINOR(inode->i_rdev) 毎の処理

・返値0: 正常終了 負値: 絶対値がerrnoにセ ッ トされ る

int release (struct inode *inode, struct file *file)

☆L2.0: void release(struct inode *inode, struct file *file)

・MOD_DEC_USE_COUNT; で参照 カウン ト減少

・システムコール close(); 内などで呼ばれ る

・各種後始末

重要度 ：高

重要度 ：高

☆L2.0: 同形式
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ssize_t read (struct file *file, char *buf, size_t len, loff_t *pos)

・システムコール read(fd,buf,len); 内で呼ばれ る

☆L2.0: int read(struct inode *inode, struct file *file, char *buf, int len)

・buf,len にはread();の引数がその まま渡 され る

・pos は &file->f_pos と同値 ：操作位置変数

・返値はバ イ ト数, 0, 負値(-errno) を指定

ssize_t write (struct file *file, const char *buf, size_t len, loff_t *pos)

・システムコール write(fd,buf,len); 内で呼ばれ る

☆L2.0: int write(struct inode *inode, struct file *file, const char *buf, int len)

・buf,len にはwrite();の引数がその まま渡 され る

ドライバ機能の役割
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loff_t lseek (struct file *file, loff_t offset, int whence)

・システムコール lseek(fd,offset,whence); 内で呼ばれ る

☆L2.0 int lseek(struct inode *inode, struct file *file, off_t, int);

・未定義の場合, file->f_pos を適切に操作 して くれ る

int ioctl (struct inode *,struct file *, unsigned int request, unsigned long arg)

・システムコール ioctl(fd, request, arg); 内で呼ばれ る

☆L2.0: 同形式

・自由に定義 して良い.
・普通は switch(request) して, 場合に応 じて arg をキ ャス ト

・本当に, なにや って もよい :-)

・ある意味, read/write よ り使いやすいか も

ドライバ機能の役割
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unsigned int poll (struct file *, struct poll_table_struct *wait)

☆L2.0 int select(struct inode *, struct file *, int flag, select_table *wait)

・システムコール select(); poll(); 内で呼ばれ る

・Linux 2.0/2.1 で名前 ・機能が変わった(目的は同一)

・準備がで きていれば, なに もせず return
で きていない ときは休眠情報 を登録の上, return

poll (Linux 2.1以降)

・返値は準備がで きてい る条件 を OR す る

・休眠情報設定に poll_wait(struct wait_queue *, wait);

select (Linux 2.0)

・返値はflagで指定 された条件が準備完了な ら 1

・休眠情報設定に select_wait(struct wait_queue *, wait);
(select の待機条件毎に別々に呼ばれ る)

ドライバ機能の役割
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カーネル空間 とユーザ空間の情報伝達

・メモ リが仮想化 されてい るため, ユーザ空間での

ア ドレス(ポ インタ)はカーネル空間では直接

利用す ることはで きない

領域 コピー型

copy_to_user (user, kernel, size); memcpy_tofs(2.0)
カーネル空間のデー タをユーザ空間に コピー

copy_from_user (kernel, user, size); memcpy_fromfs(2.0)
ユーザ空間のデー タをカーネル空間に コピー

数値単位

get_user(val, *user); 2.0: val=get_user(*user);
ユーザ空間か ら1,2,4バ イ ト取得(マ クロ)

put_user(val, *user);
ユーザ空間へ1,2,4バ イ ト押 し込み
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休眠のすすめ

・なにかを待つ ときは原則 として休眠(含 時間指定休眠)

・禁止 while(!condition()) ;
・poll_wait(select_wait) は休眠待機す る

休眠 させ る interruptible_sleep_on(struct wait_queue ** q);

struct wait_queue *wq;
{ // 待つ側

interruptible_sleep_on(&wq);
}
{ // 起 こす側(割 り込みetc)

wake_up_interruptible(&wq);
}

起 こす wake_up_interruptible(struct wait_queue ** q);
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時間情報の利用

・カーネルサ イクル数 ： jiffies
タイマ割 り込み １回毎に １ずつ増加

・実時間取得 ： do_gettimeofday(struct timeval &tv);
システムコール gettimeofday(); 内部関数

・Pentium命令 RDTSC
CPUサ イクル1 ご とに増加 ( クロック数 カウン ト)

・時間指定休眠

current->state = TASK_INTERRUPTIBLE; // 寝た状態

schedule_timeout(wait); // Linux 2.1

current->timeout = jiffies + wait; schedule(); // Linux 2.2
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タイマの利用

・指定時間後にある処理行いたい

・一定時間毎にある処理 を行いたい(ポー リング)

static void cyclefunc(unsigned long data);

static struct timer_list cyclefunc_list =

{NULL, NULL, 0, 0, cyclefunc};

{

cyclefunc_list.expires = jiffies + cycle; // 再起動時間

cyclefunc_list.data = data;

add_timer (&cyclefunc_list);

}

・提供 され る機能は 「指定時間後の関数呼び出 し 」
・カーネルの タイマ割 り込み周期で指定

・不要時には必ず del_timer(&cyclefunc_list); で除去
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ハー ドウ ェアへのアクセス＠ カーネル

I/Oポー トの読み書 き ：

・inb/inw/inl() に よるポー トの読み込み

・outb/outw/outl() に よるポー トへの書 き込み

メモ リの読み書 き ：

・移植性は無いが動 く方法

Linux 2.0: ポ インタに 物理ア ドレス を代入

Linux 2.2: ポ インタに (物理ア ドレス¦PAGE_OFFSET) を代入

・ブ ロックコピー

memcpy_toio(phys, kernel, size); カーネルか ら物理 メモ リ

memcpy_fromio(kernel, phys, size); 物理 メモ リか らカーネル

・バ イ ト・ワー ド ・ダブル ワー ドア クセ ス

writeb[w,l](val, addr) カーネルか ら物理 メモ リ

readb[w,l](addr) 物理 メモ リ参照
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割 り込みの利用

概念 ：
・割 り込み コン トロー ラなどの処理はカーネルが行 う

・利用側は, 関数 をカーネルに登録す る

・割 り込みは共有可能

＝関数 を作 るのみで割 り込み利用可能

利用 ：
void handler(int irq, void *dev_id, struct pt_regs *);
int request_irq(irq, handler, flags, dev_name, dev_id);
void free_irq(irq, dev_id);

・flags には SA_INTERRUPT, SA_SHIRQ を | で指定

・dev_id は共有時に識別す るためのなん らかのポ インタ

・handlerには割 り込み番号irq とdev_idが渡 され る.
・１つの関数 を複数登録す ることも可



2000/04/19 Linux Conference 2000 Spring Linuxによる制御 とデバ イス ドライバ開発

デバ ッグ表示

printk
・printf と同一機能のカーネル版

ただ し, 浮動小数点機能な し(そ もそ も使えない)

printk の出力確認

・コン ソール(の どこか)

・dmesg コマン ド

・/var/log/syslog (syslog.conf 次第)

・/proc/kmsg (syslog と取 り合 うことあ り)

おすすめ

・コン ソール上で動作確認

・kterm で root で nice --20 tail -f /proc/kmsg
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ドライバの構成例

(a) メモ リランダムアクセス型

・open()
マ イナー番号に よる種類分け, 管理情報設定

・release()
後処理

・read() / write() / lseek()
メモ リの読み書 き, 操作位置(file->f_pos)の処理

・ioctl()
必要 な ら動作設定 など

・mmap()
mmap() システムコールに必要 な ら対応

インター フェイス社製 メモ リンクドライバ
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(b) ス トリーム(FIFO)型

・open()
マ イナー番号に よる種類分け, 管理情報設定

・release()
後処理

・read() / write() / lseek()
ス トリー ムの読み書 き, バ ッファの処理

必要 な らブ ロック(準備で きるまで待機)

・select()
読み書 きの準備待 ち

・ioctl()
必要 な ら動作設定 など

プロセススケジュー リングプロファイラ

ドライバの構成例
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(c) 状態入出力型(I/Oポー トなど)

・open()
マ イナー番号に よる種類分け, 管理情報設定

・release()
後処理

・ioctl()
多品種少量 ア クセ スの実装に有効

・select()
ハー ドの状態待 ち(ポー リングなど)

割 り込み待機

・read() / write()
大 きめのデー タ領域の読み書 き

f_pos を使用せず 、毎回先頭か ら読み書 き
ア ドテ ックシステムサ イエンス社製PIOボー ドドライバ

ドライバの構成例
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(d) 伝言板

・open()
マ イナー番号に よる種類分け, 管理情報設定

・release()
後処理

・read() / write()
伝言領域への書 き込み ( file->f_posは使用せず )

・select()
伝言板の内容更新 を読んでい る

他のプ ロセ スに通知

２脚 ロボ ット制御 プロセス間通信用 ドライバ

ドライバの構成例
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開発中の失敗事例

とんだ × 多数

・原因多数, これ といった特定の対策 な し

rmmod できな くなった → リブー トす るはめに

・原因 ：モジ ュール参照 カウン トが0になってない

・対策 ：未使用のマ イナー番号 を使 って強制的に

MOD_INC/DEC_USE_COUNT をす る仕掛けをしてお く

別のモジュール をinsmod した らrmmod できな くなった

・原因 ：モジ ュール内変数/関数が一部 グローバル？

ドライバ ソー スを流用 した ら, insmod して混 じった

・対策 ：原則 として module 内の変数 ・関数は static

rmmod 後 とんだ

・登録物( ドライバ, 割 り込み, タイマ)の解放忘れ？
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参考文献

・Linux カーネル ソース

linux/fs.h linux/sched.h などヘ ッダファイル

kernel/sched.c fs/select.c fs/poll.c fs/open.c などカーネル中枢

drivers/char/mem.c drivers/net/3c59x.c など ドライバ

・「LINUXデバ イス ドライバ 」

O'REILLY ALESSANDRO RUBINI 著 山崎康宏 ・山崎邦子共訳

「プ ログ ラ ミング言語 Ｃ 」にあた るバ イブルです

・「LINUX リアル タイム制御/計測開発ガイ ドブ ック 」

秀和 システム 船木陸議 ・羅正華共著

RT-Linuxの本ですがそれ以外に もためにな ります
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関連情報

・http://www.mechatronics.mech.tohoku.ac.jp/~kumagai/linux/
Linuxでロボ ット ・ハー ド ・制御

非RT-Linuxによるロボ ット制御

制御屋 さんのための Linux デバ イス ドライバ製作入門

今回の講演のために最後の春休み をつぶ して (... 。)

リニ ュー アル した情報ペー ジ

本講演でほ とん どふれなかった実践面 を提供 します

多数の2.0/2.2共通サンプル ソー スプ ログ ラムを掲載

・http:// 同上 /~kumagai/research/library/drivers/drivers.html
旧版

サポー ト範囲は大 き く変わ りませんが, 実在 ドライバ

１本 を対象に上か ら下 まで解説形式


